
AMODIT – testowanie procesów, 
dobre praktyki i inne przykłady

Edycja 5
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TiDP-01 Czytanie logów systemowych

• Czytanie logów systemowych
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TiDP-02 Rejestrowanie wpisów w logu 
systemowym, funkcja reguł WriteToSystemLog()

• WriteToSystemLog() – punkty kontrolne (czerwone prostokąty na poniższym obrazku)
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W szczególności każde wejście lub wyjście
z bloku if/else powinno mieć swój punkt kontrolny.



TiDP-03 Reguła typu funkcja i funkcja 
CallFunction()
• Wykorzystywać reguły typu „funkcja” wszędzie tam, gdzie jest 

powtarzalność kodu.
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Zaletą reguł typu funkcja jest to,
że ewentualnej zmiany kodu jej działania dokonujemy
w jednym miejscu (w definicji reguły).



TiDP-03 Reguła typu funkcja i funkcja 
CallFunction()
Dobrą praktyką jest również to, gdy reguły typu funkcja używa się do 
testowania nowo tworzonej funkcjonalności.

Wynika to głównie z tego, że reguła typu funkcja sama z siebie się nie 
uruchomi. Aby taką regułę uruchomić, należy jawnie ją wywołać za 
pomocą CallFunction() z innych reguł, np. ręcznej, automatycznej lub 
okresowej.

Zaleca się, aby reguły typu funkcja testować z poziomu wywołania w 
regule ręcznej. Wtedy „panujemy” nad momentem jej uruchomienia.
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TiDP-04 Funkcjonalność „Zaloguj się jako”

Zaleca się przeprowadzanie testów w kontekście zwykłego użytkownika, a 
niekoniecznie administratora. Do tego celu służy funkcjonalność „Zaloguj się jako”.
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TiDP-04 Funkcjonalność „Zaloguj się jako”
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TiDP-05 Testowanie banalnego kodu i sytuacji 
kontekstowych, rozbudowane warunki logiczne a 
zmienna logiczna
• Rozbudowane warunki 

logiczne „skracać” do 
zmiennych logicznych.

• Testy sytuacji 
kontekstowych – tyle 
iteracji testów, ile 
potencjalnych 
„kontekstów” (ścieżek 
przejścia kodu).

• Testować „banalny” 
kod.
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TiDP-06/07/08 Różności

• Różności:
• nie ufać null'om/wartościom pustym, użytkownikowi i polom wymaganym (w 

szczególności jeśli wymagalność pola jest ustawiana kontekstowo w regule automatycznej z użyciem funkcji 
FieldIsRequired()/FieldIsNotRequired());

• „efekt strzelby z dramatu Czechowa” - zawieszona w etapie pierwszym, a strzela w 
etapie trzecim, czyli coś może być ustawione/może się wydarzyć na wcześniejszym 
etapie, ale efekty widać dopiero na etapach późniejszych;

• wykorzystanie „Zaloguj się jako” do testowania w kontekście użytkownika nie 
będącego administratorem systemu lub procesu;

• minimalizowanie(?) ilości reguł (zwłaszcza automatycznych), grupowanie logiki w 
regułach;

• uwaga na operator przypisania = vs operator porównania ==, czyli konstrukcja if(a=1)
to zawsze jest true!

• testowanie pod różnymi przeglądarkami lub na różnych urządzeniach (w tym 
mobilnych).
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TiDP-09 Rejestr ze ścieżką akceptacji

• Idea: procesy typu rejestr powinny 
posiadać jakiś obieg.

• Zaleta: w innych procesach korzystających 
z takiego rejestru wybiera się tylko 
rekordy/sprawy oznaczone np. jako 
„aktywne”, czyli jest kontrola nad jakością 
wprowadzanych danych.
Rekordy oznaczone jako „aktywne” są 
nieedytowalne.
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TiDP-09 Rejestr ze ścieżką akceptacji

Przykład aktywacji rekordu/sprawy w rejestrze.
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TiDP-09 Rejestr ze ścieżką akceptacji

W innych procesach w konfiguracji pola typu odnośnik wskazuje się, 
aby użytkownik mógł wybierać tylko „aktywne” rekordy.
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TiDP-10 Raport osadzony w rejestrze jako 
miejsce zarządzania rekordami
• Idea: stworzenie w definicji(!) procesu typu rejestr raportu 

osadzonego jako miejsca do podglądu i zarządzania wszystkimi 
rekordami/sprawami takiego rejestru.

• Zaleta: nie trzeba tworzyć dedykowanych raportów, o ile użytkownicy 
nie muszą z nich korzystać, a zarządzaniem rekordami zajmują się 
administratorzy systemu lub procesu.
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TiDP-10 Raport osadzony w rejestrze jako 
miejsce zarządzania rekordami
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TiDP Bezpieczeństwo i konfiguracja systemu

• Menedżer połączeń do baz danych.

• Nadawanie uprawnień do źródeł zewnętrznych, raportów i słowników.

• Parametr systemowy „Force 4Eyes rule”.

• Parametr systemowy „User Profile Access”.

• Parametr systemowy „BlockUserBasicDataEditing”.

• Dodatkowe materiały na wiki.

15



TiDP-11 Menedżer połączeń

• Menedżer połączeń służy do zarządzania połączeniami (ang. connection

strings) do baz danych.

• Parametry połączeń do baz danych (nazwy serwerów, baz danych, 
ewentualne loginy lub hasła) przechowywane są w jednym miejscu w 
ustawieniach systemowych.

• Połączeniami zarządzają administratorzy systemowi.

• Przykładowo w słownikach, funkcji ExecuteSQL() lub źródłach 
zewnętrznych odwołania są do nazw połączeń a nie bezpośrednio do 
parametrów połączeń. Wpływa to na bezpieczeństwo systemu, gdyż 
np. w kodzie reguł nie są przechowywane jawnie parametry połączeń.
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TiDP-11 Menedżer połączeń
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TiDP-11 Menedżer połączeń – konfiguracja 
słownika zewnętrznego
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TiDP-11 Menedżer połączeń – wywołanie 
funkcji ExecuteSQL()
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TiDP-11 Menedżer połączeń – konfiguracja 
źródła zewnętrznego
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TiDP-12 Nadawanie uprawnień do źródeł 
zewnętrznych, raportów i słowników
UWAGA! Należy zwrócić szczególną uwagę przy nadawaniu 
użytkownikom uprawnień do źródeł zewnętrznych, raportów, 
zarządzania użytkownikami lub grupami, lub słowników.

Na kolejnych slajdach pokazane zostały miejsca we wspomnianych 
funkcjonalnościach, w których to miejscach konfiguruje się 
uprawnienia.
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TiDP-12 Nadawanie uprawnień – źródła 
zewnętrzne
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TiDP-12 Nadawanie uprawnień - raporty
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TiDP-12 Nadawanie uprawnień – raporty c.d.
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TiDP-12 Nadawanie uprawnień – profil 
użytkownika
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TiDP-12 Nadawanie uprawnień - grupy
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TiDP-12 Nadawanie uprawnień - słowniki
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TiDP-13 Zasada 4-oczu

Gdy parametr (zasada „4-oczu”) jest włączony, to każda zmiana 
parametrów ustawień systemowych, dodania użytkowników, zmiana 
zawartości grupy itp. wymaga potwierdzenia przez drugiego 
administratora.
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TiDP-13 Zasada 4-oczu – przykład 1 – zmiana 
jakiegoś parametru
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TiDP-13 Zasada 4-oczu – przykład 1 – zmiana 
jakiegoś parametru
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TiDP-13 Zasada 4-oczu – przykład 1 – zmiana 
jakiegoś parametru
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TiDP-13 Zasada 4-oczu – przykład 2 –
akceptacja konta nowego użytkownika
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TiDP-13 Zasada 4-oczu – przykład 2 –
akceptacja konta nowego użytkownika
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TiDP-13 Zasada 4-oczu – przykład 2 –
akceptacja konta nowego użytkownika
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TiDP-13 Zasada 4-oczu – przykład 3 –
zarządzanie grupą
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TiDP-14 Parametr systemowy „User Profile 
Access”
Ustawienie wartości tego parametru pozwala określić, czy zwykły 
użytkownik może oglądać profile innych osób. Parametr przyjmuje 
jedną z trzech wartości:

• All – użytkownik może oglądać profile wszystkich innych 
użytkowników;

• Team – użytkownik może oglądać tylko profile osób ze swojego 
zespołu (w praktyce będą to najczęściej osoby z tego samego 
departamentu);

• None – użytkownik może oglądać tylko swój profil.
Parametr ten może być użyteczny w kontekście stosowania w firmie polityk 
związanych z RODO.
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TiDP-14 Parametr systemowy „User Profile 
Access”
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UWAGA! Parametr „User 
Profile Access” funkcjonuje 
tylko w kontekście podglądu 
profilu użytkownika na liście 
użytkowników. Natomiast nie 
ma wpływu na funkcjonowanie 
np. pól typu użytkownik na 
formularzu sprawy.



TiDP-15 Parametr systemowy 
„BlockUserBasicDataEditing”
Ten parametr systemowy umożliwia zablokowanie zwykłemu 
użytkownikowi zmiany danych podstawowych (m.in. login, e-mail, imię 
lub nazwisko) w swoim profilu.
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TiDP-15 Parametr systemowy 
„BlockUserBasicDataEditing”
Efekt włączenia parametru BlockUserBasicDataEditing.
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TiDP-16 Bezpieczeństwo systemu – więcej na 
wiki
Wszelkie informacje o bezpieczeństwie 
systemu można również znaleźć na 
wiki.amodit.com w sekcji „Dla 
administratorów” -> „Bezpieczeństwo 
systemu” (prawy dolny róg strony).

https://wiki.amodit.com/?top-category=dla-administrator%c3%b3w
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