AMODIT — testowanie procesow,
dobre praktyki i inne przyktady

Edycja 5



TiDP-01 Czytanie logow systemowych

e Czytanie logéw systemowych

Logi systemowe ¥

Filtr Od Do Stowo kluczowe Szukaj w CallStack Wyszukaj o

|® 2020-05-14 18:00:29 NotificationJob SYSTEM | *. ....7 mailamodit.com no-reply@mail.amodit.com 587 False

5 AMODIT

L
- .
System.InvalidOperationException: Okresl adresata. H lr_g O <1 >

w System.Net.Mail. SmtpClient.Send(MailMessage message) Zapisz Zapisz | wyjdiz Wyjz Wykorzystanie tej opcji umotliwia dokladniejsze
w[AMODClasses.Jobs.Notificationlob.sendNotificationfNotification notif) logowanie zdarzer.

INTEGRACIE 4 DIT USTAWIENIA BAZY DANYCH ZADANIA

OGOLNE INTERFEJS UZYTKOWNIKA UStUGI POCZTA PRZYCHODZACA

|A 2020-05-14 18:00:29 NotificationJob SYSTEM | Wrc
Logowanie
-1
9 Log 3 level errors for modules ‘ NatificationJob ‘
-+
. LogStarageTime ‘ 30 ‘ Time after which log entries will be deleted (in days)
Adres e-mail ShowUser|PAddress O Enable visibility of user IP addreses

System.FormatException: Podany ciag nie ma formy wymagane] dla adresu e-mail.
w System.Net.Mail. MailAddressParser.ReadCwsAndThrowlflncomplete(String data, Int32 index)
w System.MNet.Mail. MailAddressParser.ParseDomain(String data, Int32& index)
w System.Net.Mail. MailAddressParser.ParseAddress(String data, Boolean expectMultipleAddresses, Int32& index)

w System.Net.Mail. MailAddressParser ParseAddress(String data) Tutaj czesto napisana jest nazwa wywolywanej
w System.MNet.Mail. MailAddress..ctor{String address, String d|splayName Encodin coding) funkcji AMODIT owej, w tym z regu.
v AMODClasses.Jobs Notification)ob.SendNoatification ' 5




TiDP-02 Rejestrowanie wpisow w logu
systemowym, funkcja regut WriteToSystemLog()

¢ WriteToSystem Log() — pun kty kontrolne (czerwone prostokgty na ponizszym obrazku)

[:] WriteToSystemLog(“punkt-1: CurrentStage()=="+CurrentStage());

if(CurrentStage()=="Nowy Oferent/Kontrahent' || CurrentStage()=='Edycja')

w {

E:] WriteToSystemLog(“punkt-2: [Dostawca bez NIP]=="+[Dostawca bez NIP]);

if([Dostawca bez NIP]==false || [Dostawca bez NIP]==null)

[::] WriteToSystemLog("punkt-3");
EnableField("NIP Amodit™)
FieldIsRequired("NIP Amodit™)

}
else
T {

[:] WriteToSystemLog("punkt-4");
FieldIsNotRequired("NIP Amodit™)
[NIP Amodit]=""

DisableField("NIP Amodit™)
EnableField("Nazwa Amodit™)
EnableField("Ulica i nr Amodit™)
EnableField("Kod pocztowy Amodit™)
EnableField("Miejscowos¢ Amodit™)
EnableField( "Wojewddztwo Amodit™)
EnableField("Kraj Amodit™)

}

}
[::] WriteToSystemLog(“punkt-5",2, "koniec testu™);

W szczegdlnosci kazde wejscie lub wyjscie
z bloku if/else powinno mie¢ swdj punkt kontrolny.

Logi systemowe ¥

Filtr Od Do Stowo kluczowe Szuka] w CallStack Whyszuka] o
® 2020-05-14 18:46:57 Rule Ibott punkt-5
‘apifcase/5246/rule/executeAutomatic

5

oniec testu

@ 2020-05-14 1846:57 Rule Ibott punkt-1: CurrentStage()==Edycja danych w AMODIT

‘apifcase/5246/rulefexecuteAutomatic



TiDP-03 Reguta typu funkcja i funkcja
CallFunction()

* Wykorzystywac reguty typu ,funkcja” wszedzie tam, gdzie jest
powtarzalnosc kodu.
Zaletq regut typu funkcja jest to,

Ny o Zze ewentualnej zmiany kodu jej dziatania dokonujemy
pis reguty Wersje jezykowe
Typ . w jednym miejscu (w definicji reguty).

Nazwa powiadomienie o akceptacji

Wstaw pole

.. [-1 Akceptacja urlopu
Po uruchomieniu regu}y [-1 po nacisnieciu przycisku (reczny)

if(CurrentStage()=="Wstepna akceptacja urlopu”) Edytu PO nacisnieciu Wersje Akceptacja Woprowadzenie "Recepga” CallFunction("powiadomienie o akceptagi');
’ przycisku (reczny) Jezykowe urlopu do systemu
sTresc=sTresc+"wstepnie zaakceptowany ; kadrowego
Zatwierd.
else en: | accept

sTresc=slresc+"zaakceptowany ;

{
)
i
!
sTresc=sTresc+"przez "+FullName(CurrentUser())+" w dniu "+CurrentDateTime()+
SendMessage([Wnioskodawca] sTytul sTresc);



TiDP-03 Reguta typu funkcja i funkcja
CallFunction()

Dobrg praktyka jest rowniez to, gdy reguty typu funkcja uzywa sie do
testowania nowo tworzonej funkcjonalnosci.

Wynika to gtownie z tego, ze reguta typu funkcja sama z siebie sie nie
uruchomi. Aby taka regute uruchomic, nalezy jawnie jg wywotac za
pomocg CallFunction() z innych regut, np. recznej, automatycznej lub
okresowe;j.

Zaleca sie, aby reguty typu funkcja testowac z poziomu wywotania w
regule recznej. Wtedy ,, panujemy” nad momentem jej uruchomienia.



TiDP-04 Funkcjonalnosc ,,Zaloguj sie jako”

Zaleca sie przeprowadzanie testow w kontekscie zwyktego uzytkownika, a
niekoniecznie administratora. Do tego celu stuzy funkcjonalnosc ,,Zaloguj sie jako”.

-,‘AZ‘AMODIT Do wykonania ® Promoc: B E @ zaimeo| o

1 |
Bl Wszystkie procesy + Unachom nows sprawe @ [ ] V
oces testowy (1739

I Do wykonania [ 34 | 260 . Zsakul Ttob
Stars2y specialists od kombinowania w obiegach

Data otrzymania

Termin platnosci

taczna kwota netto

Waluta faktury: P10 [2] Y

Zapotrzebowanie (1728)

Dziat: 1




TiDP-04 Funkcjonalnosc ,,Zaloguj sie jako”




TiDP-05 Testowanie banalnego kodu i sytuacji
kontekstowych, rozbudowane warunki logiczne a
zmienna logiczna oo v

if([Zamawiany produkt lub usiuga]l="")

® ROZ b u d Owa n e Wa r u n ki ¢ [Dzial]=Get([Zamawiany produkt lub ustuga],"dictDzial"); rozbudowany warunek logiczny

bProjektProjektowy=(StringContains(Tolower([Dziat]), "projekt”) && Get([CaseConnectedToCaseld], "Rodzaj wydatku™)=="projektowy");

M 7))
logiczne ,,skraca¢” do G
[Opis]=Get([Zamawiany produkt lub ustuga],”sOpis");

zmiennych logicznych. | e,

else

{

* Testy sytuacji it

ko nte kstowyc h — ty I e ils:ieldIsRequir‘ed(":3;1:-")J-
iteracji testow, ile ot

}

: [Cena jednostkowa netto]=Get([Zamawiany produkt lub usiuga],”nCenallettol™);
pote nCJ a nyC [Waluta]=Get([Zamawiany produkt lub usluga],“"dictWalutal™);
[Typl=Get([Zamawiany produkt lub ustuga],“dictTyp");
[Kategoria]=Get([Zamawiany produkt lub usiuga],"dictKategoria"™);

V4 )] /7 . .
2 ko nte kStOW (SC I eze k [Podkategoria]=Get([Zamawiany produkt lub usktuga], dictPedkategoria™);

if(bProjektProjektowy)

przejscia kodu). S —

}

if([Ilosc]!="" && [Cena jednostkowa nette]!="")

* TeStowa C, ” ba n a I ny” { if([T10$¢]1<0)
kOd . X [Ilosc]=0;

[Wartos¢ netto]=[Ilosc]*[Cena jednostkowa netto];

}

else

[Warteosé netteo]="";



TiDP-06/07/08 Roznosci

e Roznosci:

nie ufa¢ null'om/wartosciom pustym, ui}:tkownikowi i polom wymaganym (w
szczegolnosci jesli wymagalnos¢ pola jest ustawiana kontekstowo w regule automatycznej z uzyciem funkgciji
FieldlsRequired()/FieldlsNotRequired());

»efekt strzelby z dramatu Czechowa” - zawieszona w etapie pierwszym, a strzela w
etapie trzecim, czyli co$ moze by¢ ustawione/moze sie wydarzy¢ na wczesniejszym
etapie, ale efekty widac¢ dopiero na etapach pozniejszych;

wykorzystanie ,,Zaloguj sie jako” do testowania w kontekscie uzytkownika nie
bedgcego administratorem systemu lub procesu;

mini;na“zowanie(?) ilosci regut (zwtaszcza automatycznych), grupowanie logiki w
regutach;

uwaga na operator przypisania = vs operator porownania ==, czyli konstrukcja if(a=1)
to zawsze jest true!

testowanie pod roznymi przegladarkami lub na réznych urzadzeniach (w tym
mobilnych).



TiDP-09 Rejestr ze sciezky akceptaci

* |dea: procesy typu rejestr powinny
posiadac jakis obieg.

e Zaleta: w innych procesach korzystajgcych
z takiego rejestru wybiera sie tylko
rekordy/sprawy oznaczone np. jako LN
,aktywne”, czyli jest kontrola nad jakoscia p O

wprowadzanych danych.

Rekordy oznaczone jako ,,aktywne” s3
nieedytowalne.




TiDP-09 Rejestr ze sciezka akceptaci

Przyktad aktywacji rekordu/sprawy w rejestrze.
- ' Aldywuj W Usui A Zepisz

Py

.E] Astrafox, War &h Diagram ~ 1
aa
@ Sprawy powiazane §@)
DANE PODSTAWOWE
Nazwa
Astrafox ‘
Siedziba klienta ‘ Edycja ‘
Podmiot polski ‘ Ttob Zsz:m |
38s || 95
ADRES @ 3| ET
i h|
Miasto Kod pocztowy
Aktywny
Warszawa 02-826 |:|I> Dezakiywowany
Tiob Zsakut
Kraj
PL v
Ulica Numer budynku

Poloneza 93



TiDP-09 Rejestr ze sciezky akceptaci

W innych procesach w konfiguracji pola typu odnosnik wskazuje sie,
aby uzytkownik mogt wybierac tylko ,,aktywne” rekordy.

Ustawienia pola Odnosnik X
Wybieraj spoéréd spraw z procesu

Client Registry (Rejestr)

Pole z wartoscia
Tytut sprawy (Tytut sprawy)

Pole z opisem

Wyswietlaj liste spraw uwzgledniajac uprawnienia

O Tylke otwarte sprawy




TiDP-10 Raport osadzony w rejestrze jako
miejsce zarzgdzania rekordami

* [dea: stworzenie w definicji(!) procesu typu rejestr raportu
osadzonego jako miejsca do podgladu i zarzagdzania wszystkimi
rekordami/sprawami takiego rejestru.

e Zaleta: nie trzeba tworzy¢ dedykowanych raportow, o ile uzytkownicy
nie muszg z nich korzystac, a zarzgdzaniem rekordami zajmujg sie
administratorzy systemu lub procesu.



TiDP-10 Raport osadzony w rejestrze jako
miejsce zarzgdzania rekordami

5% AMODIT w Astrafox AMODIT Licences & Amodit Academy % AMODITwiki 3% AMODIT:develop [EJ Vimeo <% AMODIT.PL
A Nacignij, aby wyswietlic I :
. - , aby wyswietli¢ liste procesow.
% AMODIT [Rejestr firm | ¥ |
USTAWIENIA . o ;
* =+ Nowy Rejestr spotek jako raport osadzony =
TWORZENIE SPRAWY Wyloguj Ibott
DIAGRAM 1D Tytut sprawy Data utworzenia Aktualny etap Wiasciciel sprawy Dai

Ustawienia konta

ETAPY 1904 elBedemo1904 2022-08-22 12:53 Edycja Ttob Zsakut 202

FORMULARZ 17 OxAstraf 2021-08-04 08:51 Aktywny Ttob Zsakut 203 Raporty

REGULY Zestawienia i widoki

RAPORTY .

Zrodia zewnetrzne
APLIKACIE

Kalendarz
SZABLONY

Uzytkownicy
POWIAZANE
Grupy
TEUMACZENIA
Stowniki

HISTORIA




TiDP Bezpieczenstwo i konfiguracja systemu

* Menedzer potaczen do baz danych.

 Nadawanie uprawnien do zrodet zewnetrznych, raportow i stownikow.
e Parametr systemowy ,,Force 4Eyes rule”.

* Parametr systemowy , User Profile Access”.

* Parametr systemowy ,,BlockUserBasicDataEditing”.

* Dodatkowe materiaty na wiki.



TiDP-11 Menedzer potgczen

* Menedzer potgczen stuzy do zarzgdzania potgczeniami (ang. connection
strings) do baz danych.

* Parametry potaczen do baz danych (nazwy serwerdéw, baz danych,
ewentualne loginy lub hasta) przechowywane sg w jednym miejscu w
ustawieniach systemowych.

* Potagczeniami zarzadzajg administratorzy systemowi.

* Przyktadowo w stownikach, funkcji ExecuteSQL() lub zrédtach
zewnetrznych odwotania sg do nazw potgczen a nie bezposrednio do
parametrow potgczen. Wptywa to na bezpieczenstwo systemu, gdyz
np. w kodzie regut nie sg przechowywane jawnie parametry potfgczen.



IDP-11 Menedzer

A

H RO

Zapisz Zapisz i wyjdZ

% AMODIT

0 | Search

Wyjdz

OGOLNE INTERFEJS UZYTKOWNIKA USEUGI POCZTA PRZYCHODZACA INTEGRACIE AMODIT

Maksymalna ilos¢ pél na formularzu sprawy

Varchar | 20

| MNumber of Varchar columns

Text | 20

| Number of Text columns

Number | 20

| Number of Number columns

DateTime | 20

| Number of DateTime columns

Database Connection Strings

MName

jakas_baza danych

Edit

Connection string

W stownikach, funkcji ExecuteSQL(), Zrodtach
zewngtrznych uzywa sie nazwy potaczenia, a nie
jego definicji (connection string).

USTAWIENIA BAZY DANYCH

DSN=odbc_do_jakiejs_bazy danych

pofgczen

UZYTKOWNICY ZEWNETRZNI

ZADANIA

6 = ==
Wyloguj Ibott
Ustawienia konta
Procesy
Raporty
Zestawienia i widoki
Zrédta zewnetrzne
Kalendarz
Uzytkownicy
Grupy

Stowniki

Ustawienia systemowe

Logi systemowe
Organizacje zewnetrzne
Statystyki

v.220325.11

17




TiDP-11 Menedzer potgczen — konfiguracja
stownika zewnetrznego

Dodaj stownik zewnetrzny

Tytut

Zewnetrzny stownik do testow

Connection string

jakas_baza_danych 1

Typ zapytania
O Nazwa tabeli @ Zapytanie SQL

SELECT to,i_owo FROM gdzies_tam;

Stownik nadrzedny

@® Potaczenie bezposrednie O Potaczenie poprzez agenta
Stownik xml

Mapowanie pdl

18



TiD
fun

P-11 Menedzer potgczen — wywotanie

cji ExecuteSQL()

sResult=ExecuteSQL(]"jakas _baza danych"} "SELECT to,i owo FROM gdzies tam;");

19



TiDP-11 Menedzer potgczen — konfiguracja
zrodta zewnetrznego

Dodaj zrédto
Nazwa
Zewnetrzne Zzrodto danych

Opis

Typ potaczenia

Online v

Pobierze dane bezposrednio ze wskazanego 7rédta

Connection String

jakas_baza_danych ]

Potaczenie powinno zezwalad tylko na odczyt.

SQL Query

SELECT to,i_owo FROM gdzies_tam;

[[] Zaawansowane

20



TiDP-12 Nadawanie uprawnien do zrodet
zewnetrznych, raportow i stownikow

UWAGA! Nalezy zwrocic szczegdlng uwage przy nadawaniu
uzytkownikom uprawnien do zrodet zewnetrznych, raportow,
zarzgdzania uzytkownikami lub grupami, lub stownikow.

Na kolejnych slajdach pokazane zostaty miejsca we wspomnianych
funkcjonalnosciach, w ktorych to miejscach konfiguruje sie
uprawnienia.



TiDP-12 Nadawanie uprawnien — zrodta

zewnetrzne

*TAZ; AMODIT zrédtasqL

? Pomoc 0 ] 0 Zsakut Ttob o

dbsrc_2

Lista kontrahentéw

Pokaz 25 v nastronie
External test users

PRAC_ID EVIDENCE_NR FIRST_NAME SURNAME

ETUOL ext_test_usr0l  External Test  User-Zero-
One

ETUOZ2 ext_test_usr02  External Test — User-Zero-
Two

Widoczne 1 do 2 z 2 wierszy

Uwaga na udostepnianie zawartosci zrédet
zewnetrznych dla innych uzytkownikow, w
szczegolnosci gdy zawieraja potencjalnie dane
osobowe.

Q 9, Konfiguracja zrédta

Ustawienia gtowne Potaczenie

Udostepnianie

Wykorzystanie Zrédta zewnetrznego

Widoczne dla:

O tylko mnie

¥

@ wszystkich

I

O wybranych oséb lub grup

Zapisz

22



TiDP-12 Nadawanie uprawnien - raporty

Raporty

? Pomoc dﬂ (] e Zsakut Ttob o

Raport kosztowy - faktury

[ Weryfikacja faktury

[*) Opis merytoryczny

[ Faktura przeprocesowan
a

[ Faktura odrzucona

7,000

6,000

5,000

4,000

3,000

2,000

1,000

0

Zapisz ~  Zakoricz edycje

Typ Zrédto danych Widok Filtry
Raporty bazujace na danych pochodzacych z systemu

AMODIT (ze spraw) domyslnie s3 filtrowane po

uprawnieniach uzytkownika do poszczegélnych spraw. Filtry uzytkownika Opdje Udostepnij
Natomiast, UWAGA!, wiaczenie tej opcji w konfiguracji

raportu "zdejmuje” wspomniane obostrzenie.

\ Filtr Spraw

[ (O Pokaz wszystkie sprawy bez uwzgledniania uprawnien

Wszystkie v

‘ Dodaj filtr M

Odswiez

2022/Q1: 010-2, Maszyny i urzadze®i@2/Q1: 010-3, Srodki transpcad€22/Q2: 010-2, Maszyny i urzadzenia

23



TiDP-12 Nadawanie uprawnien — raporty c.d.

Raporty

? Pomoc dﬂ (. @ ZsakutTtob &

Raport kosztowy - faktury

[ Weryfikacja faktury
[*) Opis merytoryczny
[ Faktura przeprocesowan

a

[ Faktura odrzucona

Zapisz ~  Zakoricz edycje

7,000 2 A . ;
Typ Zr6dto danych Widok Filtry
Filtry uzytkownika Opcje Udostepnij
6,000
Nazwa
Raport kosztowy - faktury @
5,000
Opis
4,000
' Opis @
3,000 Ustawienia sterujgce widocznoscig raportu
dla ui\ztkuw.nikc'lwi dostepu do nie.gu . Widoczne O tylko mnie
bezposrednio z lewego menu nawigacyjnego. dla
@ wszystkich
2,000 O wybranych oséb lub grup
Kategoria:
1,000
Finanse V| +
0
2022/Q1: 010-2, Maszyny i urzadze2i@2/Q1: 010-3, Srodki transpa@b22/Q2: 010-2, Maszyny i urzadzenia ‘ \

v N

| Pokai'akozak{adkg |

24



TiDP-12 Nadawanie uprawnien — profil

uzytkownika

@ Office Emperor (offemp)

Uprawnienia

Dziaty folderow

Wiaczenie tych opcji w
profilu uzytkownika
spowoduje, ze dana
osoba uzyska petny

Pokaz dostep do zarzadzania
uzytkownikami,
grupami lub

(J Administrator, petne uprawnienia stownikami.

(] Zarzadzanie uzytkownikami i grupami

[[] Zarzadzanie stownikami

(] Odczytiedycja wszystkich spraw

[ Uzytkownik systemowy. Nie moze sig logowad.

25



TiDP-12 Nadawanie uprawnien - grupy

? Pamoc 0 D @ Zsakut Ttob o
Grupa X DN 9, Ustawienia grupy X
Szukaj uzytko ka Cztonkowie Zablokowane konta
° Ustawienia gtowne Administratorzy Synchronizacja
Wykorzystanie grupy
Imie=1 Nazwisko Login Email
e External Test User-Zero-One ext_test_usrol * Administratorzy grupy
9 Office Emperor {offemp)
e External Test User-Zero-Two ext_test_usro2 b4 * R

Uprawnienia administracyjne na
poziomie wybranej grupy.
A wiec dostep tylko do zarzadzania t3 grupa.

26




TiDP-12 Nadawanie uprawnien - stowniki

? Pomoc 0 (] 0 Zsakut Ttob e 2
Types of documents A, Ustawienia slownika X
Sz STOWNIK Aktywne o
Ustawienia gtowne Wykorzystanie stownika
Administratorzy
Administratorzy stownika
Tytut Opis y
_-_.'-; Chief Administration Officer (cadmoff) X
1 Contract C . Deadal noweso o w
Administracja tylko na
2 ANnex Ax poziomie wybranego
stownika.
3 Order 0
4 Agreement At

27



TiDP-13 Zasada 4-oczu

Gdy parametr (zasada ,,4-oczu”) jest wtgczony, to kazda zmiana
parametrow ustawien systemowych, dodania uzytkownikow, zmiana
zawartosci grupy itp. wymaga potwierdzenia przez drugiego
administratora.

% AMODIT [”n
H lr.o 0 o o \l.\;’ylcguj Ibottu -

Zapisz Zapisz | wyjdz Wyjdz Ustawienia konta
OGOLNE INTERFEJS UZYTKOWNIKA UstuaGl POCZTA PRZYCHODZACA INTEGRACJE AMODIT USTAWIENIA BAZY DANYCH UZYTKOWNICY ZEWNETRZN ZADANIA Procesy
[3] . ) Raporty

Zestawienia i widoki
.

Zrédta zewnetrzne

Synch permissions to historic cases for new O Add permissions for new group members to cases which were assigned to this group in the past. lend
aronn memhber: Ka endarz
- i [5]
| Force 4Eyes rule Force 4 eyes rule Uzytkownicy

BlockUserBasicDataEditing Can regular user edit their basic data s

rupy
User Profile Access | All v Who is allowed to see other users profiles.

Stowniki

Informacje na stronie logowania

Ustawienia systemowe (2]

28



jakiegos parametru

A
:’z AMODIT Jeden z administratoréw zmienit wartosé parametru z false na true. Poniewaz

TiDP-13 Zasada 4-oczu — przyktad 1 — zmiana

@ 1]

zmieniona warto$é musi byé zaakceptowana przez innego administratora, to
[
H B O

na chwile obecng widoczna jest opcja bez zaznaczenia (false).
Zapisz Zapisz i wyjdz Wyjdz

Search

OGOLNE INTERFEJS UZYTKOWNIKA UStUGI POCZTA PRZYCHODZACA INTEGRACJE AMODIT STAWIENIA BAZY DANYCH UZYTKOWNICY ZEWNETRZNI ZADANIA

Allow domain users O Allow adding users from AD or local server

Force users to fill manager and department O Force users to fill manager and department

Wartos¢ niezaakceptowana: true

Web APl user ‘AMODWebApiUsr | User used by web api

Web API password ‘ | Password for WebApi user

Usur wartosc

Tty admin

Ustawienia konta
Procesy

Raporty
Zestawienia i widoki
Zrédha zewnetrzne
Kalendarz

Uzytkownicy

29




TiDP-13 Zasada 4-oczu — przyktad 1 — zmiana

jakiegos parametru

% AMODIT

Drugi z administratoréw widzi zmiane i moZe jg zaakceptowad.

e = = | ===
H Ir-e 0 Search Wylogu

Zapisz Zapisz i wyjdz Wyjdz

Ustawienia konta

OGOLNE INTERFEJS UZYTKOWNIKA USLUGI POCZTA PRZYCHODZACA INTEGRACIE AMODIT TAWIENIA BAZY DANYCH UZYTKOWNICY ZEWNETRZNI ZADANIA Procesy

Raporty
Farce users to fill manager and department O Force users to fill manager and department
Wartosc niezaakceptowana: true Za akceptL.j/ Zestawienia i widoki
Web API user ‘AMODW&bApiUsr | User used by web api 7rédia zewnetrzne
Web API password ‘ | Password for WebApi user Kalendarz
Usun wartosc Usytkownicy
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Ti

ja

DP-13 Zasada 4-oczu — prz
Kiegos parametru

% AMODIT

H RO

Po akceptacji wartoéé parametru ustawita sie na
poiadang przez pierwszego z administratoréw.

%)

vktad 1 —zmiana

a

Search

Zapisz Zapisz i wyjdz Wyjdz
OGOLNE INTERFEJS UZYTKOWNIKA USEUGI POCZTA PRZYC INTEGRACJE AMODIT USTAWIENIA BAZY DANYCH UZYTKOWNICY
Force users to fill manager and department Force users to fill manager and department

Web API user | AMODWebApiUst

Web API password ‘ |

| User used by web api

Password for WebApi user

Usun wartosc

Wylogui Ibott |

Ustawienia konta

Procesy

ZEWNETRZNI ZADANIA

Raporty
Zestawienia i widoki
Zrodta zewnetrzne

Kalendarz

31




TiDP-13 Zasada 4-oczu — przyktad 2 —
akceptacja konta nowego uzytkownika

% AMODIT

Przy zaktadaniu konta nowego uzytkownika przez jednego z administratoréw musi byé ono zaakceptowane
przez innego administratora.

Nowe konto zostato utworzone i musi zostac zaakceptowane przez innego administratora. Uzytkownik otrzyma informacje o nowym koncie poprzez email.

KONTYNUUJ
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TiDP-13 Zasada 4-oczu — przyktad 2 —
akceptacja konta nowego uzytkownika

;Az‘ AMODIT uzytkownicy

Inny administrator widzi, ze nowo utworzone

Admin z AFX

[ pokaz nieaktywne
Pokaz uzytkownikow z wybranego dziatu
template2020
Administration Department
Finance Department
Accounting Team
Controlling
Management Board
Department A
Department C

konto wymaga akceptacji.

’—'-'--__—-_

Zalogowani/Aktywni uzytkownicy:

Aktywni Systemowi Zablokowani
Imie 1 Nazwisko Login Email Konto oczekuje na akceptacie et}
Cztero-oki Tester testerdeyes lukasz.bott@astrafox.pl
@ Accounting Officer offcca lukasz. bott@astrafox.pl Accounting
Team
O sdmin ZAFX admin lukasz.bott@astrafox.pl v
we  Chief Officer cadmoff lukasz. bott@astrafox.pl Administration
Administration Department
e Chief Officer ceo lukasz.bott@astrafox.pl Management
Executive Board
[ ChiefFinancial  Officer cfo lukasz.bott@astrafox.pl Finance
Department

Przetozony

Chief Financial
Officer

Grupy
AllUsers,

AllUsers,

AllUsers,

AllUsers,

AllUsers,

AllUsers,

Lista skanow

Powiadomienia

Procesy

Raporty

Zestawienia i widoki

Zrodta zewnetrzne

Kalendarz

Uzytkownicy

Grupy

Stowniki

Ustawienia systemowe

Logi systemowe

Organizacje zewnetrzne

Statystyki

v.220325.11

(u|
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TiDP-13 Zasada 4-oczu — przyktad 2 —

akceptacja konta nowego uzytkownika

;i" AMODIT Profil uzytkownika

Admin z AFX

o

" Zaakceptuj

|

Inny administrator musi zaakceptowaé albo odrzucié¢
nowo utworzone konto.
Dane podstawowe
Login
Imie

Nazwisko

Email

Cztero-oki Tester (testerdeyes)

testerdeyes

Cztero-oki

Tester

lukasz.bott@astrafox.pl

1 utworzenia: 2022-08-18 12:46
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TiDP-13 Zasada 4-oczu — przyktad 3 —
zarzadzanie grupa

% AMODIT  Grupy 2 romec

Admin z AFX o

Zasada "czterech oczu” dotyczy rﬁM
GrupaY zawartosci grup uzytkownikow.

Cztonkowie Zablokowane konta

Accounting

AFX admins

Imie=T zwisko Login Email

Finance Department

Nowak Jan jan@test.pl
Grupa X
Emperor offemp lukasz.bott@astrafox.pl
GrupaY
@ Zsakut Ttob Ibott lukasz.bott@astrafox.pl
Infrastructure Group

Zaakceptuj

Zaakceptuj

Management

Pracownicy na etacie

Reception desk

Wyposazenie IT

Lista skanow

Powiadomienia

Procesy

Raporty

Zestawienia i widoki
Zrédta zewnetrzne
Kalendarz
Uzytkownicy

Grupy

Stowniki

Ustawienia systemowe
Logi systemowe
Organizacje zewnetrzne

Statystyki

v220325.11 O
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TiDP-14 Parametr systemowy ,User Profile
Access”

Ustawienie wartosci tego parametru pozwala okresli¢, czy zwykty
uzytkownik moze oglgdac profile innych osob. Parametr przyjmuje
jedna z trzech wartosci:

e All — uzytkownik moze oglgdac profile wszystkich innych
uzytkownikow;

* Team — uzytkownik moze ogladac tylko profile oséb ze swojego
zespotu (w praktyce beda to najczesciej osoby z tego samego
departamentu);

* None — uzytkownik moze oglgdac tylko swoj profil.

Parametr ten moze byc uzyteczny w kontekscie stosowania w firmie polityk
zwigzanych z RODO.



TiDP-14 Parametr systemowy ,User Profile
Access”

UWAGA! Parametr ,User

Q i - Profile Access” funkcjonuje

Zapisz Zapisz i wyjdz Wyjdz

JOGOLNE INTERFEJS UZYTKOWNIKA USEUGI POCZTA PRZYCHODZACA INTEGRACIE AMODIT ROZSZERZENIA AMODIT USTAWIENIA BAZY DANYCH UZYTKOWNICY ZEWNETRZNI ZADANIA

Uprawnienia

Synch permissions to historic cases for new
group members

Force 4Eyes rule
BlockUserBasicDataEditing

Manager Profile Arce:

User Profile Access

tylko w kontekscie podglgdu
profilu uzytkownika na liscie
T, uzytkownikow. Natomiast nie
S ma wptywu na funkcjonowanie

How managers see other users profiles np- pél typ u uz.ytko Wn ik na
How users see other users profiles form ularzu Spra Wy.

..f[_\ J\AJ O D J#J_l Uiytkownicy "(._)%n (] . tukasz Bottjak el Be Demonstrator | | ¢

testowe logo

[ pokaz nieaktywne

Parametr "User Profile Access” ustawiony jest na wartoéé
Saukai uivtkownika Aktywni ‘None'. W takiej sytuacji zwykty uzytkownik moze ogladaé
—EURE] My ERAT h ni P . . . s . s . . .

tylko swidj profil. Nie widzi rowniez oséb ze swojego i innych

Pokaz uzytkownikéw z wybranego dziatu

’ /@“5"1&“*6%

Imie 21 Nazwisko

9 el Be Demonstrator | elbe1

Login
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TIDP-15 Parametr systemowy
,BlockUserBasicDataEditing”

Ten parametr systemowy umozliwia zablokowanie zwyktemu
uzytkownikowi zmiany danych podstawowych (m.in. login, e-mail,
lub nazwisko) w swoim profilu.

% AMODIT

H k O

Zapisz Zapisz i wyjdz Whyjdz

BlockU <11 >

OGOLN INTERFEJS UZYTKOWNIKA USEUGI POCZTA PRZYCHODZACA INTEGRACIE AMODIT USTAWIENIA BAZY DANYCH UZYTKOWNICY ZEWNETRZN

Add permissions for new group members to cases which were

Force 4 eyes rule

Can regular user edit their basic data

Synch permissions to historic cases for new O
group members

Force 4Fyes rule O
BlocklserBasicDataEditing
User Profile Access | All

Informacje na stronie logowania

Welcome text on login page

v Who is allowed to see other users profiles.

ZADANIA

assigned to this group in the past.

imi

=
Wyloguj Ibott
Ustawienia konta
Procesy
Raporty
Zestawienia | widoki
Zrodia zewnetrzne
Kalendarz
Uzytkownicy
Grupy

Stowniki

Ustawienia systemowe

Logi systemowe
Organizacje zewngtrzne

Statystyki

v.220325.11

€
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TIDP-15 Parametr systemowy
,BlockUserBasicDataEditing”

Efekt wigczenia parametru BlockUserBasicDataEditing.

el Be Demonstrator | (elbe1)
Podstawowe dane nie

s3 edytowalne,

Dane podstawowe

i
Login elbel
Imie elBe
Nazwisko Demonstrator|
Email lukasz.bott@astrafox.pl
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TiDP-16 Bezpieczenstwo systemu — wiecej na

Wiki

Wszelkie informacje o bezpieczenstwie
systemu mozna rowniez znalez¢ na
wiki.amodit.com w sekcji ,,Dla

administratoréow” -> , Bezpieczenstwo
system u” (prawy dolny rdg strony).

https://wiki.amodit.com/?top-category=dla-administrator%c3%b3w

Bezpieczenstwo systemu

v Zarzadzanie uzytkownikami

Synchronizacja kont uzytkownikow z AzureAD i logowanie
Openld z Azure

Synchronizacja z Active Directory

Parametr "User Profile Access"

Bezpieczenstwo systemu AMODIT - autoryzacja i
autentykacja

Bezpieczenstwo systemu AMODIT - zasady minimalnych
uprawnien

v Zabezpieczenie przed podatnosciami

Blokowanie oraz zezwalanie na dodawanie plikow z
wybranymi rozszerzeniami

Zezwalanie na wyswietlanie tresci HTML w polach
tekstowych

Dodatkowe zabezpieczenia aplikacji webowe] AMODIT

v Ochrona danych wrazliwych

Ochrona danych wrazliwych

Bezpieczenstwo systemu AMODIT w kontekscie RODO

v Infrastruktura chmury AMODIT

Serwery AMODIT w chmurze

» Trust Center

v Funkcjonowanie systemu

"tagodne" konczenie zadan w momencie zatrzymywania
ustugi AMODAsynchronousService

Maonitor wydajnosci systermu AMODIT

Bezpieczenstwo systemu AMODIT na etapie projektowania i
tworzenia rozwigzan

Transparentnosc w systemie AMODIT
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